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1. Общие положения

1.1 Настоящее Положение по обработке персональных данных (далее — Положение) в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис»  (далее – Фонд) разработано в соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных» (далее 152-ФЗ), Федеральным законом от 01.07.2011,  №261-ФЗ «О внесении изменений в ФЗ «О персональных данных», Федеральным законом от 07.05.1998 № 75-ФЗ «О негосударственных пенсионных фондах» (далее – 75-ФЗ), Пенсионными правилами Фонда, Правилами внутреннего трудового распорядка Фонда.

1.2 Цель разработки Положения  - определение порядка обработки персональных данных вкладчиков, участников,  правопреемников вкладчиков и участников, а также работников Фонда (далее - сотрудников) и иных субъектов персональных данных, персональные данные которых подлежат обработке, на основании полномочий оператора; обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.3 Порядок ввода в действие и изменения Положения.

1.3.1 Настоящее Положение вступает в силу с момента его утверждения исполнительным директором  Фонда и действует бессрочно, до замены его новым Положением.

1.3.2 Все изменения и дополнения в Положение утверждаются приказами исполнительного директора Фонда.

2. Основные понятия, используемые в настоящем Положении. 

Для целей настоящего Положения используются следующие основные понятия:

- персональные данные (далее – ПДн) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующий и (или) осуществляющий обработку персональных данных, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
- обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- автоматизированная обработка персональных данных – обработка ПДн с помощью средств вычислительной техники;
- распространение персональных данных - действия, направленные на раскрытие ПДн неопределенному кругу лиц;

- предоставление персональных данных – действия, направленные на раскрытие ПДн определенному лицу или определенному кругу лиц;
- блокирование персональных данных - временное прекращение обработки ПДн  (за исключением случаев, если обработка необходима для уточнения ПДн);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание ПДн  в информационной системе ПДн  и (или) в результате которых уничтожаются материальные носители ПДн;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному субъекту ПДн;

- информационная система персональных данных - совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических средств (далее - ИСПДн).

- трансграничная передача персональных данных – передача ПДн на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

3. Конфиденциальность персональных данных.
Фонд, сотрудники Фонда, получившие доступ к ПДн, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. 

4. Принципы и условия обработки персональных данных.
         
Фонд осуществляет обработку ПДн, необходимых для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн, а также для заключения договора по инициативе субъекта ПДн или договора, по которому субъект ПДн будет являться выгодоприобретателем.

Обработка ПДн должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн. Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой. Обработке подлежат только ПДн, которые отвечают целям их обработки. 

4.1 Содержание и объем обрабатываемых ПДн  вкладчиков, участников, правопреемников вкладчиков и участников определяется  перечнем ПДн, необходимых для ведения пенсионного счета негосударственного пенсионного обеспечения для каждого субъекта. Перечень утверждается приказом исполнительного директора Фонда  «Об утверждении перечня персональных данных, обрабатываемых в информационных системах Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис».

4.2 Содержание и объем обрабатываемых ПДн сотрудников Фонда определяется данными, содержащимися в документах, предоставляемых сотрудником при заключении трудового договора в соответствии с Трудовым  кодексом Российской Федерации. Перечень утверждается приказом исполнительного директора фонда  «Об утверждении перечня персональных данных, обрабатываемых в информационных системах Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис».

4.3 Фонд не получает и не обрабатывает ПДн специальных категорий, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. 
4.4 Фонд не осуществляет обработку биометрических ПДн. Фонд не создает общедоступных источников ПДн. Фонд не делегирует обработку ПДн субъектов третьему лицу. 
4.5 Фонд не обрабатывает ПДн в целях продвижения товаров, работ, услуг на рынке, а также в целях политической агитации. 

4.6 Фонд не принимает решений относительно субъектов ПДн на основании исключительно автоматизированной обработки их ПДн.

4.7 Обработка ПДн должна осуществляться с соблюдением принципов и правил, предусмотренных №152-ФЗ.

4.8 Целью обработки ПДн в Фонде является осуществление уставной деятельности по негосударственному пенсионному обеспечению и пенсионному страхованию в соответствии с лицензией №194/2 от 16.06.2009, выданной ФСФР России, и выполнения трудового законодательства.

4.9 Субъектами, ПДн которых обрабатываются в Фонде, являются сотрудники Фонда, состоящие в отношениях с Фондом по трудовым договорам,  участники и вкладчики Фонда, наследники вкладчиков, участников Фонда по договорам негосударственного пенсионного обеспечения

4.10  Субъект ПДн принимает решение о предоставлении его ПДн и дает согласие на их обработку.  Форма «Согласие на обработку персональных данных» должна соответствовать требованиям № 152-ФЗ и  утверждается приказом исполнительного директора фонда «Об утверждении формы согласия на обработку персональных данных, осуществляемую в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис». 
4.11 В случае недееспособности субъекта ПДн согласие на обработку его персональных ПДн дает законный представитель субъекта ПДн.

4.12 В случае смерти субъекта ПДн согласие на обработку его ПДн дают наследники субъекта персональных данных, если такое согласие не было дано субъектом ПДн при его жизни.

4.13 Для субъектов ПДн, заключивших по своей инициативе договор с Фондом, ПДн которых обрабатываются и хранятся в Фонде в целях исполнения заключенных договоров, наличие согласия на обработку ПДн, осуществляемую в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис»,  необязательно (№152-ФЗ). 
4.14 Согласие на обработку ПДн может быть отозвано субъектом ПДн. В случае отзыва субъектом ПДн согласия на обработку ПДн Фонд вправе продолжить обработку ПДн  без согласия субъекта ПДн при наличии оснований, указанных в №152-ФЗ ( обработка ПДн необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн, обработка ПДн подлежит обязательному раскрытию в соответствии с федеральным законом).

4.15   При обработке ПДн должны быть обеспечены точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Фонд должен принимать необходимые меры, либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.


5.  Права субъекта персональных данных и обязанности Фонда при сборе персональных данных.

5.1 Субъект ПДн имеет право на доступ к его ПДн, получение сведений, установленное и регулируемое федеральным законом от  № 152-ФЗ «О персональных данных». Субъект имеет право получать сведения, указанные в  № 152-ФЗ, требовать от оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

5.2 Сведения предоставляются субъекту ПДн или его представителю оператором при обращении либо при получении запроса субъекта ПДн или его представителя в порядке, установленном №152-ФЗ. 

5.3  Право субъекта ПДн на доступ к его ПДн может быть ограничено в соответствии с федеральными законами, в том числе, если обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма.

5.4 Право на обжалование действий или бездействия Фонда. Если субъект ПДн считает, что Фонд осуществляет обработку его ПДн с нарушением требований №152-ФЗ или иным образом нарушает его права и свободы, субъект ПДн вправе обжаловать действия или бездействие Фонда в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

5.5 При сборе ПДн Фонд обязан предоставить субъекту ПДн по его просьбе информацию, предусмотренную №152-ФЗ.

5.6 Фонд освобождается от обязанности предоставить субъекту ПДн сведения, полученные не от субъекта ПДн, если ПДн получены Фондом на основании федерального закона №75-ФЗ в связи с исполнением договора, стороной которого либо выгодоприобретателем по которому является субъект ПДн.
5.7 Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
6. Меры, направленные на обеспечение выполнения Фондом обязанностей, предусмотренных Федеральным законом «О персональных данных» 27.07.2006 г. N 152-ФЗ.
6.1 Фонд самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей по защите ПДн, в частности:

1) назначает ответственного за организацию обработки ПДн;

2) издает документы, определяющие политику Фонда в отношении обработки ПДн, локальных актов по вопросам обработки ПДн, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

3) применяет правовые, организационные и технические меры по обеспечению безопасности персональных данных в соответствии со статьей 19 №152-ФЗ;

4) осуществляет внутренний контроль соответствия обработки персональных данных Федеральному закону №152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите ПДн, политике Фонда в отношении обработки ПДн, локальным актам Фонда;

5) обеспечивает ознакомление работников Фонда, непосредственно осуществляющих обработку ПДн, с положениями законодательства Российской Федерации о ПДн, в том числе требованиями к защите ПДн, документами, определяющими политику Фонда в отношении обработки ПДн, локальными актами по вопросам обработки ПДн.

6.2 Фонд публикует документ, определяющий его политику в отношении обработки ПДн, в информационно-телекоммуникационной сети на своем официальном сайте для обеспечения неограниченного доступа к этому документу.

7. Меры по обеспечению безопасности персональных данных при их обработке.

7.1. Фонд обязан принимать необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7.2. Мероприятия по обеспечению защиты персональных данных излагаются в Положении «Об организации и проведении работ в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис» по обеспечению безопасности персональных данных при их автоматизированной обработке в информационных системах персональных данных», утвержденном Приказом исполнительного директора фонда, они включают в себя в частности:

1) определение угроз безопасности персональных данных при их обработке в ИСПДн;

2) применение организационных и технических мер по обеспечению безопасности ПДн при их обработке в ИСПДн, необходимых для выполнения требований к защите ПДн, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности ПДн;

3) применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) учет машинных носителей ПДн;

6) обнаружение фактов несанкционированного доступа к ПДн и принятие мер;

7) восстановление ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установление правил доступа к ПДн, обрабатываемым в ИСПДн, а также обеспечением регистрации и учета всех действий, совершаемых с ПДн в ИСПДн;

9) контроль за принимаемыми мерами по обеспечению безопасности ПДн и уровня защищенности ИСПДн.

           8. Группы документов, содержащих персональные данные.

           8.1 В Фонде создаются и хранятся следующие группы документов, содержащие данные о вкладчиках, участниках и правопреемниках вкладчиков, участников в единичном или сводном виде:

1) Документы, содержащие ПДн вкладчиков, участников,  правопреемников вкладчиков и участников (комплексы документов, сопровождающие процесс осуществления договорных отношений)

2) Документы по планированию, учету, анализу и отчетности.

          8.2. В Фонде создаются и хранятся следующие группы документов, содержащие данные о сотрудниках в единичном или сводном виде:

1) Документы, содержащие ПДн сотрудников (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; комплекс материалов по анкетированию, тестированию; проведению собеседований с кандидатом на должность; подлинники и копии приказов по личному составу; личные дела и трудовые книжки сотрудников; дела, содержащие основания к приказу по личному составу;   служебных расследований; справочно-информационный банк данных по персоналу (картотеки, журналы); подлинники и копии отчетных, аналитических и справочных материалов, передаваемых исполнительному директору Фонда, копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения).

2) Должностные регламенты и инструкции сотрудников, приказы исполнительного директора Фонда, документы по планированию, учету, анализу и отчетности в части работы с персоналом Фонда.

          9. Регулирование доступа к  персональным данным.
Право доступа к ПДн сотрудников, ПДн вкладчиков, участников,  правопреемников вкладчиков, участников имеют исполнительный директор Фонда, внутренний контролер Фонда и должностные лица Фонда согласно внутренним документам Фонда «Список лиц, допущенных к персональным данным для выполнения служебных (трудовых) обязанностей в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис» и «Регламент разграничения прав доступа к персональным данным в Некоммерческой организации «Негосударственный пенсионный фонд «Авиаполис», утвержденным приказами исполнительного директора Фонда.

          10. Сбор, передача, хранение персональных данных.
         Фонд осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу, блокирование, удаление и уничтожение ПДн.  Обработка персональных данных осуществляется как с использованием, так и без использования средств автоматизации.
          10.1 Все ПДн вкладчиков,  участников,  правопреемников вкладчиков и участников Фонда, а также сотрудников Фонда должны быть получены из документов (договоров, заявлений,  прочих документов, поступающих в Фонд в процессе заключения договоров, исполнения обязательств по договорам). Вкладчик, участник, правопреемник вкладчика,  участника, сотрудник Фонда предоставляет в Фонд сведения, необходимые для выполнения договорных отношений, письменно, удостоверив своей подписью.

         10.2 При передаче ПДн сотрудники Фонда должны соблюдать следующие требования:

1) Сообщать ПДн третьей стороне в случаях и в порядке, установленном №75-ФЗ, иными нормативно-правовыми актами Российской Федерации.

2) Осуществлять передачу ПДн субъектов в пределах Фонда в соответствии с настоящим Положением и соблюдая все нормы и правила, утвержденные в Фонде в целях обеспечения защиты ПДн.

3) Разрешать доступ к ПДн только специально уполномоченным лицам в соответствии с регламентом доступа к ПДн, утвержденным в Фонде.  
4) Трансграничная передача ПДн в рамках исполнения обязательств по договорам на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов ПДн, может осуществляться в случаях наличия согласия в письменной форме субъекта ПДн на трансграничную передачу его ПДн.

        10.3 Хранение ПДн осуществляется в течение срока, определённого законодательством Российской Федерации.  ПДн вкладчиков,  участников,  правопреемников вкладчиков, участников обрабатываются и хранятся в Фонде в ИСПДн «Пенсионная система» на бумажных и электронных носителях. ПДн сотрудников обрабатываются и хранятся в Фонде в ИСПДн «Бухгалтерия и кадры» как на бумажных носителях, так и в электронном виде. 
        11. Обязанности Фонда при обращении к нему субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных.
        11.1 Фонд обязан предоставить субъекту ПДн или его представителю информацию о наличии ПДн, относящихся к соответствующему субъекту ПДн и  возможность ознакомления с этими ПДн при обращении субъекта ПДн  или его представителя, либо, в случае отказа в предоставлении информации, дать в письменной форме мотивированный ответ с указанием оснований для такого отказа, в порядке и в сроки, предусмотренные федеральным законом №152-ФЗ.

       11.2. В случае предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, Фонд обязан внести в них необходимые изменения в порядке и в сроки, предусмотренные федеральным законом №152-ФЗ.
       11.3 В случае предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Фонд обязан уничтожить такие ПДн. Фонд обязан уведомить субъекта ПДн или его представителя о внесенных изменениях и предпринятых мерах в порядке и в сроки, предусмотренные федеральным законом №152-ФЗ и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.
       11.4 Запрос субъекта ПДн должен содержать номер основного документа, удостоверяющего личность субъекта ПДн или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта ПДн в отношениях с Фондом, либо сведения, иным образом подтверждающие факт обработки ПДн Фондом, подпись субъекта ПДн или его представителя.

       11.5 Фонд обязан сообщить в уполномоченный орган по защите прав субъектов ПДн  по запросу этого органа необходимую информацию в срок, предусмотренный федеральным законом №152-ФЗ.
       12. Обязанности оператора по устранению нарушений законодательства, допущенных при обработке ПДн, по уточнению, блокированию и уничтожению персональных данных.
        В случае выявления неправомерной обработки ПДн при обращении субъекта ПДн или его представителя либо по запросу субъекта ПДн или его представителя либо уполномоченного органа по защите прав субъектов ПДн , в случае подтверждения факта неточности ПДн, В случае достижения цели обработки ПДн, в случае отзыва субъектом ПДн согласия на обработку его ПДн Фонд обязан действовать в порядке и в сроки, предусмотренные федеральным законом №152-ФЗ
         13. Лица, ответственные за организацию обработки персональных данных.
         13.1. Лицо, ответственное за организацию обработки ПДн, назначается приказом исполнительного директора Фонда.

         13.2. Лицо, ответственное за организацию обработки ПДн, действует в соответствии с положениями  № 152-ФЗ и в частности обязано:

1) осуществлять вместе со службой внутреннего контроля Фонда контроль за соблюдением Фондом и его работниками законодательства Российской Федерации о ПДн, в том числе требований к защите ПДн;

2) доводить до сведения работников положения законодательства Российской Федерации о ПДн, локальных актов по вопросам обработки ПДн, требований к защите ПДн;

3) организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.
        14. Ответственность за нарушение требований Федерального закона «О персональных данных» 27.07.2006 г. №152-ФЗ.
        14.1 Лица, виновные в нарушении требований настоящего Федерального закона, несут предусмотренную законодательством Российской Федерации ответственность.

        14.2  Моральный вред, причиненный субъекту ПДн вследствие нарушения его прав, нарушения правил обработки ПДн, установленных настоящим Федеральным законом, а также требований к защите ПДн, установленных в соответствии с Федеральным законом №152-ФЗ, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом персональных данных убытков.

